Contribucién al llamado de la Relatoria Especial sobre los defensores de los
derechos humanos para el informe sobre los defensores de los derechos humanos
que trabajan sobre el cambio climatico y una transicién justa’

Esta contribucion, presentada por Derechos Digitales?, Instituto Nupef® y TEDIC*, se centra
en América Latina, region que alberga mas del 40% de la biodiversidad del planeta® y
también es la mas peligrosa para quienes la protegen. En 2023, registré el mayor numero
de asesinatos de personas defensoras del medio ambiente®. Este contexto marcado por una
rigueza ecologica y violencia estructural persistente refuerza la urgencia de visibilizar y
proteger su labor.

El documento aborda como el uso de las TIC” puede combatir o agravar los riesgos que
enfrentan estas defensoras. Esta organizado en tres ejes: (1) acceso significativo a
Internet; (2) amenazas a la integridad de la informacion, derivadas de la desinformacion y el
discurso de odio; y (3) seguridad digital. La relevancia de estos ejes y su aplicacién practica
se ilustra con el caso brasilefio de las quebradoras de coco babasu, a partir de entrevistas
realizadas en abril de 2025. Finalmente se presentan recomendaciones.

1. El acceso significativo a la Internet para la defensa ambiental

El acceso significativo a Internet® es una herramienta clave para la labor de las personas
defensoras del medio ambiente en América Latina, pues permite denunciar violaciones,
organizarse comunitariamente, defender el territorio y ejercer derechos fundamentales. Sin
embargo, las brechas estructurales de conectividad afectan de forma diferenciada a
comunidades indigenas, campesinas y tradicionales que protegen la biodiversidad®. La
Relatoria Especial de la ONU sobre libertad de expresién ha subrayado que estas brechas
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amplifican desigualdades estructurales, restringiendo el acceso a informacioén relevante y el
ejercicio de la libertad de expresion por parte de comunidades histéricamente marginadas'.

Garantizar un acceso de calidad, asequible, seguro, no discriminatorio y desde una
perspectiva intercultural es indispensable para el ejercicio de los derechos humanos,
incluido el de participacion publica en asuntos ambientales. Tal como sefiala el Acuerdo de
Escazl', el acceso a la informacién ambiental debe ser oportuno, comprensible y accesible,
y constituye un requisito para la participacién publica y el acceso a la justicia.

Esta situacién se refleja con particular gravedad en algunos contextos nacionales. En
Paraguay, una investigaciéon de TEDIC documentdé vulneraciones vinculadas a restricciones
de conectividad en zonas de conflicto socioambiental’>. Testimonios y datos técnicos
evidencian la precariedad estructural, la falta de transparencia institucional y posibles
apagones deliberados durante operaciones de seguridad, que afectan directamente la
capacidad de accién de defensoras y defensores. La Relatoria de la ONU también ha
advertido que estos apagones, especialmente en contextos de protesta, constituyen una
violacion desproporcionada a la libertad de expresion y al acceso a la informacion™.

Ademas, los Fondos de Servicios Universales, administrados por CONATEL —ente
regulador de telecomunicaciones en Paraguay—, deberian destinarse a reducir la brecha
digital y garantizar acceso equitativo en zonas rurales o vulnerables. Sin embargo,
investigaciones de TEDIC en 2018 y 2024 evidencian que estos fondos se han desviado
para adquirir tecnologias de vigilancia, como camaras de reconocimiento facial, entregadas
a municipios y al Ministerio del Interior, en lugar de invertirse en mejorar la conectividad en
territorios historicamente desatendidos.

La exclusion digital en areas rurales evidencia una tension central con la llamada "doble
transicion" —ambiental y digital— promovida en el desarrollo sostenible'®. Como advierte el
informe Latin America in a Glimpse: Amazénia, de Derechos Digitales, sin justicia ambiental
ni enfoque intercultural, la digitalizacion puede profundizar desigualdades histdricas.
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En la Amazonia y zonas rurales, la infraestructura digital se expande de forma limitada y
selectiva, priorizando intereses comerciales o extractivos, mientras los territorios de
comunidades defensoras permanecen desconectados o con acceso limitado, costoso y de
baja calidad. Esta situacion compromete no solo el acceso a Internet, sino también su
funcién como habilitador de derechos como la participacion ambiental, la salud, la
educacion y el acceso a la informacion.

Por ello, garantizar una conectividad significativa —segura, accesible y respetuosa de las
cosmovisiones locales— no debe ser un privilegio, sino una condicién para el ejercicio
efectivo de los derechos humanos y la continuidad de las luchas por la justicia ambiental.

2. La desinformacién y el discurso de odio

Contar con conectividad a Internet es necesario, pero no suficiente. El entorno digital debe
ser un espacio donde las personas puedan ejercer sus derechos de forma libre y segura.
Para quienes defienden el medio ambiente, internet se ha constituido como una herramienta
socio politica de enorme relevancia. Sin embargo, este uso esta cada vez mas amenazado
por la desinformacion y los discursos de odio que circulan en linea y que generan
afectaciones diferenciadas a este colectivo'. La integridad de la informacion' y el acceso a
contenidos confiables se vuelve central en esta discusion.

En este contexto, se intensifican narrativas que no solo ponen en riesgo la integridad de la
informacioén, sino que socavan la labor de quienes defienden el ambiente. Las campafas de
desinformacién y odio'® —impulsadas por actores estatales y no estatales— que buscan
desacreditar su trabajo y frenar iniciativas de transicidén ecolégica, son ejemplos de estas
amenazas. Otro ejemplo es la desinformacion climatica, una tendencia global preocupante
que niega o distorsiona las causas e impactos del cambio climatico, debilitando las politicas
publicas y atacando la legitimidad de personas y organizaciones que defienden el
ambiente®.
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Las mujeres defensoras, en toda su diversidad, enfrentan estos riesgos de forma agravada,
como violencia de género facilitada por tecnologia?'. Segin ONU Mujeres?? y la Relatoria
Especial sobre libertad de expresion de la ONU?, reciben ataques que combinan
machismo, racismo y desinformacion, generando efectos profundos en su reputacion,
seguridad y bienestar. Esta violencia digital interseccional limita su participacion, debilita sus
comunidades y socava los movimientos de defensa territorial.

En América Latina, este fendmeno tiene caracteristicas particulares. Informes de la CIDH?* y
organizaciones de la sociedad civi® documentan cdémo defensoras indigenas y
afrodescendientes son acosadas sistematicamente en plataformas digitales, combinando
violencia sexista, racista y desinformativa?®. Mas alla del dafio individual, estas practicas
afectan sus derechos colectivos, fragmentan el tejido comunitario y debilitan su lucha.

La comunidad internacional ha reconocido la gravedad del problema. Diversos instrumentos
internacionales y regionales subrayan la necesidad de proteger a las defensoras frente a
campanas de odio y desinformacion, tanto en espacios fisicos como digitales. Asimismo
enfatizan el rol de los Estados, plataformas y sociedad civil en la construccion de entornos
digitales seguros y equitativos?’.

2! La violencia de género facilitada por tecnologias, o VGFT, es un acto de violencia perpetrado por
una o mas personas, cometido, asistido, agravado o amplificado total o parcialmente mediante el uso
de tecnologias de la informacién y la comunicaciéon o medios digitales, contra una persona por razén
de su genero Ver: UNFPA. Brochure: whats is technology- faC|I|tated gender-based V|oIence'?
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https://www.unwomen.org/sites/default/files/2022-12/EP.12_Dhanaraj%20Thakur%20and%20Asha%2
OAllen.pdf
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enas-2024.pdf; Fundacién Multitudes. Online Gender-Based Violence against Women Environmental
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fenders 2024 .pdf
% Un estudio comparativo de TEDIC y Fundacion Karisma evidencia que la violencia digital por razén

de género afecta de manera sistematica a defensoras, manifestandose en ciberacoso,
discriminacion, acoso sexual, doxxing y difusién no consentida de imagenes intimas, incluyendo
casos de sextorsion. Ver: TEDIC; Fundacién Karisma (2024). Uso de herramientas digitales y
amenazas de seguridad digital en personas defensoras de derechos humanos en Paraguay y
Colombla
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El Acuerdo de Escazu es el primer tratado regional que garantiza de forma especifica la
proteccion de grupos y personas defensoras del medio ambiente en América Latina y el
Caribe. Reconoce su derecho a actuar en un entorno seguro y propicio, con garantias para
su integridad personal, libertad de expresion y acceso a la informacion. En 2024, los
Estados Parte adoptaron un Plan de Accién Regional en el tema que identifica la brecha
digital como obstaculo estructural para la participacion efectiva. Promover el acceso a
informacion resulta fundamental para garantizar la transparencia, la justicia ambiental y la
prevencion de la violencia.

3. Violencia de género facilitada por las tecnologias (VG FT) y seguridad digital

Asi como la conectividad y la integridad del entorno digital son condiciones esenciales para
la defensa ambiental, la ciberseguridad constituye otro pilar fundamental para la proteccion
de quienes ejercen este rol, especialmente ante la creciente digitalizacién del conflicto
socioambiental.

Para las defensoras de derechos humanos que protegen el medio ambiente, la
ciberseguridad es parte central de su seguridad integral. Un estudio de TEDIC (Paraguay) y
Fundacion Karisma (Colombia) muestra que estas activistas, principalmente en zonas
rurales, utilizan tecnologias digitales en contextos de alta exposicion y con escasa
proteccidén?®. La mayoria de activistas en Paraguay reportdé un nivel no mas que intermedio
de manejo tecnoldgico.

Estas defensoras enfrentan una doble vulnerabilidad: por su rol territorial y por razones de
género. Mas del 75% no recibié formacion en seguridad digital y carece de protocolos
institucionales. Las amenazas mas comunes incluyen hackeos, phishing, acoso en redes y
vigilancia no autorizada. También se documentaron confiscacion de dispositivos y uso
indebido de grabaciones. La violencia digital basada en género —como ciberacoso,
sextorsion y doxxing— agrava aun mas su situacion, especialmente donde WhatsApp vy
redes sociales son canales primarios de comunicacion.

La ausencia de leyes de proteccién de datos personales en muchos paises de la region
amplifica los riesgos, al dejar expuestas a estas mujeres sin recursos legales para
resguardar sus derechos. ONU Mujeres ha destacado que proteger los datos personales,
especialmente en contextos de violencia de género y vigilancia, es clave para su autonomia
y seguridad®.

medio ambiente y el desarrollo sostenible. https://docs.un.org/es/A/HRC/RES/40/11; Relatoria
Especial para la Libertad de Expresion (2023). Declaracion conjunta sobre crisis climatica y libertad
de expreS|on

241. asg A/HRC/22/1 7/Add.4. Plan de accion de Rabat.
https://www.ohchr.org/sites/default/files/Rabat_draft_outcome.pdf
2 TEDIC; Fundacion Karisma (2024). Uso de herramientas digitales y amenazas de seguridad digital
en personas defensoras de derechos humanos en Paraguay y Colombia.
https://www.tedic.org/wp-content/uploads/2024/11/Estudio-Comparativo-Ciberseguridad-en-DDHH-W

EB-5.pdf
2 UN Women. The Impacts of Online Gender-Based Violence and Disinformation on Women

Politicians in Representative Democracies. 2022.
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La falta de ciberseguridad tiene impactos directos en el ejercicio de derechos y puede
derivar en violencia digital con diversas consecuencias duraderas. Ademas de las violencias
identificadas en redes sociales, TEDIC y Fundaciéon Karisma también se han reportado
casos de desinformacion, infiltracion y vigilancia encubierta en los grupos de WhatsApp
donde participan personas defensoras —fundamentales para la organizacién comunitaria—.
Esto se complejiza con situaciones de intimidacion, como la presencia policial en reuniones.
Los riesgos incluyen ataques a cuentas institucionales, suplantacién de identidad colectiva y
agresiones dirigidas a la imagen personal de personas defensoras®.

4. El caso de las quebradoras de coco babasu en Brasil

En el norte y nordeste de Brasil, las quebradoras de coco de babasu enfrentan no solo
amenazas territoriales y ambientales, sino también una campafia de desinformacion sobre
su actividad tradicional. Esa desinformaciéon, muchas veces impulsada por intereses
econémicos ligados a la industria energética, distorsiona el papel que estas mujeres
desempefian en la proteccion del medio ambiente y obstaculiza el reconocimiento de sus
derechos. La falta de conectividad digital agrava el problema: impide la denuncia oportuna,
limita el acceso a informacion fiable y deja sus territorios fuera de los circuitos institucionales
de participacion.

Las quebradoras de coco de babasu son mujeres recolectoras que viven en regiones del
Amazonas y el Cerrado brasilefios, especialmente en Maranhdo, Para, Piaui y Tocantins.
Reconocidas como pueblos y comunidades tradicionales, transmiten de generacién en
generacion una forma sostenible de relacién con el babasu.

Estas mujeres recolectan y rompen el coco para procesar la almendra y la cascara,
generando productos como aceites, cosméticos, jabdn, harina y carbon vegetal. Para ellas,
romper cocos es mas que un sustento econdmico: es identidad, conexion con la tierra y con
su comunidad.

Muchas estan organizadas en asociaciones y redes como el Movimento Interestadual das
Quebradeiras de Coco Babagu (MIQCB)*', que opera en cuatro estados y seis regiones.
Estas organizaciones enfrentan desafios vinculados a conflictos territoriales, violencia
contra las palmas de babasu y la actuacién de empresas siderurgicas que compran y
gueman el coco entero, obstaculizando su uso tradicional.

En el sudeste de Para, a partir de entrevistas realizadas en abril de 2025 y fuentes
secundarias, se documenté cémo las siderurgicas instalan barriles en las comunidades,
compran el coco por precios irrisorios (R$ 4,00 por saco®?) y lo queman como parte de
procesos que se presentan como "energia renovable". Una quebradora relata: “sufrimos la

https://www.unwomen.org/sites/default/files/2022-12/EP.12_Dhanaraj%20Thakur%20and%20Asha%2
OAllen.pdf

% TEDIC; Fundacion Karisma (2024). Uso de herramientas digitales y amenazas de seguridad digital
en personas defensoras de derechos humanos en Paraguay y Colombia.
https://www.tedic.org/wp-content/uploads/2024/11/Estudio-Comparativo-Ciberseguridad-en-DDHH-W
EB-5.pdf

3! Para mas informacion: https://migcb.org.br/

32 En 30 de abril de 2025, esto equivale a U$D 0,70.
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quema, la tala y el envenenamiento de las arboledas, y la accion de las siderurgicas con la
compra del coco entero”.

Aunque los arboles permanecen en pie, la quema del fruto impide el aprovechamiento
integral y rompe el ciclo colectivo de trabajo. La colecta tradicional, que es también un
espacio de intercambio entre mujeres, ha sido reemplazada por dinamicas de mercado que
favorecen a intermediarios (a menudo hombres) y alejan a las quebradoras de sus
territorios.

Esta l6égica ha generado mas escasez del babasu, obliga a recorrer mayores distancias para
recolectarlo y ha debilitado la aplicacion de leyes de acceso libre a las palmas, conquistadas
en 18 municipios. Agricultores dificultan o impiden el ingreso de las quebradoras a los
territorios, a pesar de sus derechos reconocidos.

Ademas, hay impactos ambientales y sanitarios: los barriles de quema en comunidades
generan humo, aumentan el riesgo de incendios y afectan la salud local.

Frente a esto, el MIQCB ha desarrollado campafias de informacion y diadlogo con
instituciones publicas. Un ejemplo es la promocion de la Ley del Babasu Libre en Sao
Domingos do Araguaia (Ley n°® 934/2004)%, con el fin de replicarla y fortalecer la proteccion
legal de su practica. Estas iniciativas muestran como el acceso a informacién adecuada y
culturalmente pertinente —tal como lo reconoce el Acuerdo de Escazu— es clave para
combatir la desinformacion sobre su actividad y los efectos del uso industrial del babasu.

Sin embargo, muchas quebradoras enfrentan grandes obstaculos para comunicar lo que
sucede en sus territorios. La falta de conectividad limita la denuncia en tiempo real, la
participacion institucional y el acceso a informacion fiable. Cuando acceden al entorno
digital, este esta plagado de desinformacion y discursos que deslegitiman su lucha. Esta
combinacién de exclusion digital, invisibilizacién informativa y violencia simbdlica representa
una barrera estructural para su derecho a defender el territorio.

Su experiencia es un ejemplo de resistencia socioambiental y debe ser reconocida y
protegida frente a politicas energéticas que, aunque se presentan como limpias, siguen
generando daino ambiental y social —precisamente sobre quienes mas cuidan el planeta.

5. Conclusiones y recomendaciones

La siguiente tabla resume los principales riesgos abordados en esta contribucion,
estructurados en tres ejes analiticos y ejemplificados en el caso de las quebradoras de coco
babasu. A partir de estos hallazgos, se presentan recomendaciones concretas dirigidas a
los Estados y a empresas y plataformas digitales, actores clave para asegurar un entorno
seguro, justo y favorable para la labor de las personas defensoras del medio ambiente:

33 MIQCB (2024). Lei Babagu Livre: Territorio é Vida.
https://migcb.org.br/wp-content/uploads/2024/07/Informativo-Babacu-Livre-digital-1.pdf
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Eje

Recomendaciones para los
Estados

Recomendaciones para empresas
y plataformas digitales

Acceso significativo
a la Internet

- Garantizar la conectividad
significativa desde una perspectiva
intercultural

- Prohibir apagones en contextos
de conflicto

- Incluir justicia ambiental en
politicas de inclusion digital

- Reconocer y garantizar el ejercicio
y la sostenibilidad de redes
comunitarias

- Incentivar la inversion privada en
tecnologias alternativas de
conectividad en areas rurales y de
dificil acceso

- Invertir en infraestructura que
garantice una conectividad estable y
de alta calidad en comunidades,
ampliando la cobertura

- Respetar la autonomia tecnolégica
comunitaria

Integridad de la
informacion

- Desarrollar politicas de integridad
informativa con enfoque de género
e interseccionalidad

- Incluir a defensoras en debates de
disefio e implementacion de
politicas sobre informacion publica
y clima

- Ratificar e implementar el Acuerdo
de Escazu y su Plan de Accién

- Revisar sus politicas de contenido
para garantizar la proteccion a
defensoras acorde a DDHH y evitar
censura de sus publicaciones.

- Auditar la circulacién de
desinformacion climatica

VG FT y seguridad
digital

- Incluir ciberseguridad en politicas
de proteccion a defensoras

- Aprobar leyes integrales de
proteccion de datos

- Capacitar a autoridades para
responder a violencia facilitada por
las tecnologias

- Contar con mecanismos efectivos
y diferenciales de respuesta ante
reportes realizados por defensoras

- Ofrecer funciones de seguridad
accesibles y adaptadas




Caso de las
quebradoras de
coco babasu

- Reconocer formalmente a las
quebradoras como defensoras

- Prohibir la compra del coco para
quema industrial

- Fiscalizar empresas y ampliar
leyes de uso libre

- Fortalecer la alfabetizacién legal y
digital

- Garantizar el acceso libre a los
territorios de recoleccion de babasu
sin restricciones o amenazas a las
quebraderas

- Incluir a las quebraderas en
decisiones sobre actividades
extractivas en sus territorios

- No utilizar el coco entero en la
quema, respetuando practicas
tradicionales




